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Introducci(m

Los cambios tecnoldgicos se han venido suscitando de manera vertigino-
sa. Las computadoras, las redes, las telecomunicaciones y el acceso a la
informacion se han convertido en los parametros de la modernidad. La
creciente ola de integracion de las personas en la Internet ha traido como
consecuencia la generacion de una nueva cultura naciente en el intercam-
bio de datos.

Los llamados cibernautas, la disposicion y acceso a la infor-
macion, han abierto la puerta al conocimiento de las computadoras y la
facilidad con que adquirimos nuevas ideas nos esta llevando a cruzar las
fronteras marcadas por el derecho. Ahora debemos redefinir los limites de
propiedad, sin considerar a ésta como algo tangible, ya que en la actuali-
dad tenemos la propiedad virtual, propiciando un derecho y una obliga-
cion con nuevas caracteristicas.

En este nuevo escenario cientifico, tecnoldgico y social, debe-
mos entender que la sociedad esta creando un nuevo poder, mismo que
faculta a los versados en el tema, para la manipulacion informatica volun-
taria e involuntaria, utilizando los recursos de computo en general; a este
poder le podriamos llamar: poder informadtico.

La creciente acumulacion de informacion en bases de datos,
los grandes recursos de hardware y software cada vez mas accesibles, asi
como la integracion a gran escala de los componentes electronicos han
dado cabida a la aparicion de gente con grandes capacidades intelectuales
mal encaminadas, mismos que utilizan estos recursos para promover los
llamados delitos informaticos, transgrediendo el derecho de otras perso-
nas en sus posesiones intelectuales o en ellos mismos.

Ahora bien, no todo es delito, debemos entender que el avance
de la tecnologia ha traido desde siempre, aspectos positivos y negativos,
pero lo que en el presente articulo nos atafie es la necesidad de contar
con una cultura y lineamientos para regular la transgresion y promover el
respeto informatico.

Palabras y frases clave: Transgredir, respeto informatico, delito, infor-
matico, bases de datos, telecomunicaciones, redes, propiedad virtual, In-
ternet, phreaking, phone, freak, hackers, poder informatico.

Delitos informaticos

Al buscar el significado de la palabra delito, en un diccionario comiin o
en uno enciclopédico, encontramos algo similar a: “conducta, accion u
omision tipificada (considerada) por la ley, antijuridica o contraria a de-
recho y con posibilidades de ser castigada o penada por las normas de la
sociedad”. Proviene del vocablo latino delinquere que significa apartarse
del buen camino marcado por la ley.

Por otro lado, al referirse a la palabra informatico encontramos
que es un conjunto de conocimientos acufiados a partir de la automatiza-
cion de la informacion a través de los ordenadores o computadoras. La
palabra informatico proviene del acronico de informacion y automdtico.

El delito informatico, crimen cibernético o electronico, ha adop-
tado una versatilidad que incluye a las actividades ilicitas tradicionales
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como el fraude, la extorsion, la malversacion de fondos, entre otros, pero
mas aun, ha adquirido matices revolucionarios que se vuelven cada vez
mas sofisticados.

Los ataques realizados por los hackers, la violacion de los de-
rechos de autor o el phreaking son actividades que se han vuelto comunes
en nuestra sociedad. La mayoria de los sititos web, visitados por millones
de personas en todo el mundo, estan siendo constantemente actualizados
en la busqueda de brindar seguridad a sus clientes, no obstante parece ser
que los delincuentes informaticos siempre encuentran medios técnicos y
opciones tecnoldgicas para poder atacar a sus victimas, mismos que en la
mayoria de las ocasiones no se percatan del ataque.

Con el advenimiento de los sistemas de computo, las comuni-
caciones y por supuesto la globalizacion y eliminacion de fronteras infor-
maticas, se dio pauta al incremento en el uso de los servicios de TI (Tec-
nologias de Informacion). Desde siempre hemos contado con conductas
antisociales y delictivas que ponen de manifiesto la inconformidad de los
agresores en contra de la sociedad o de algun individuo en particular, pero
el incremento en el uso de las computadoras, ha provocado un aumento
en la incidencia en la comision de los llamados delitos informaticos, estos
que van desde el uso indebido de bases de datos, la modificacion de ar-
chivos, el dafio en el software o hardware, etc., poniendo de manifiesto la
necesidad de regular sobre el tema de delitos informaticos y mantener esta
legislacion en constante actualizacion.

Lo mas comun es encontrar ataques hacia los sistemas de com-
puto, tal vez bajo la bandera de que la mayoria de la gente tiene acceso a
una computadora o a la red de las mismas; pero, por otro lado, el ataque a
los sistemas telefonicos hecho por los llamados phreakers es de una com-
plejidad un poco mayuscula, pues deben entender el sistema telefonico
y el manejo de los aparatos y equipos para poder obtener beneficios de
caracter ilegal. La palabra phreaker proviene de una contraccion de phone
(teléfono en inglés) y freak (miedo o monstruo). Los antecedentes cono-
cidos de estos delitos se remontan al uso de artefactos conocidos como la
caja de queso 'y mas tarde la caja azul.

En los paises de Europa y América del Norte se ha presentado
un notable incremento en las actividades criminales que han sido enmar-
cadas como robos, hurtos, fraudes, falsificaciones, otros, de caracter infor-
matico. Desafortunadamente la lista es mucho mas extensa y abarca dafio
inclusive en la propiedad intelectual.

Dado todo lo anterior podemos formalizar el concepto de delito
informatico como: comportamiento criminal que se vale de las com-
putadoras y los sistemas de comunicacion para ser ejecutado en las
personas o en sus propiedades, ya sean fisicas o intelectuales.
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Los perjuicios de orden informatico criminal contemplan las siguientes
caracteristicas:

*Trascienden todas las fronteras geograficas.

*No respetan condiciones sociales y/o economicas.

*Normalmente no son denunciados.

*Son efectuados por personas con conocimientos técnicos.

eLimitados por tiempo y espacio (realizados en fracciones de
segundo y sin presencia fisica del autor).

*Son cometidos en, cada vez, un mayor nimero.

*Presentan atraccion para individuos cada vez mas jovenes.

*Provocan pérdidas econdmicas o dafios sociales.

*Ofrecen dificultad para su demostracion.

Los requerimientos de integracion y globalizacion informatica,
las transacciones de datos empleando las redes de computo y las teleco-
municaciones dan pauta a la bisqueda de instrumentos que garanticen la
integridad de la informacién y ademas provocan la generacion de instru-
mentos que legalicen y aseguren la fiabilidad de las transacciones em-
pleando medios de comunicacion.

En algun lado se leia: aun si la computadora estuviese apagada,
en su caja y en un cuarto bajo llave, no estaria a salvo de ser accedida sin
autorizacion.

Para darnos una idea trascendental de la importancia de regular
los delitos informaticos, debemos considerar tres aspectos acufiados para
tal efecto: la accion engafiosa, la provocacion del error y por supuesto la
disposicion patrimonial (en el uso del sistema de computo y comunicaciones).

Para poder entender el concepto basico de delito, es menester
definir al llamado sujeto activo, que en este caso, es aquella persona que
posee los conocimientos especializados en computacion y telecomunica-
ciones para poder llevar a cabo el delito, es mas, podrian ser llamados
criminales de cuello blanco, toda vez que distan del comin denomina-
dor en materia de criminologia. Por otro lado tenemos al llamado sujeto
pasivo o victima, mismo que puede o no tener conocimiento técnico de
ordenadores o redes, pero que con el simple hecho de poseer una PC, estar
conectado en la llamada Web o, inclusive, por tener informacion financie-
ra, electoral, crediticia, de mercadeo, etc., en las bases de datos, lo hace
candidato a ser atacado por los criminales informaticos.

Dado que el sujeto pasivo de un delito muchas de las veces no
cuenta con el conocimiento técnico o el entendimiento suficiente en mate-
ria de computo, la mayoria de los dafios informaticos no son descubiertos
en tiempo o no son denunciados, lo que alienta al perpetrador a seguir con
sus manipulaciones fraudulentas y provoca que las estadisticas conlleven
cifras maquilladas o datos ocultos.

Autores como Julio Téllez Valdez consideran que los delitos in-
formaticos pueden ser clasificados desde la Optica en que los sistemas de
computo y comunicaciones son el “medio para llevarlos a cabo”, o desde
el “fin que persiguen estas actividades criminales”. Dentro de la primera
clasificacion encontramos la falsificacion de documentos, la manipulacion
de informacion confidencial, desviacion de fondos, alteracion en el fun-
cionamiento de sistemas, acceso a areas no autorizadas, intervencion de
medios o lineas de comunicacion, etc.

Para el caso de la clasificacion que considera el objetivo o fin,
encontramos acciones como: bloqueos parciales o totales a los sistemas
de computo y comunicaciones, destruccion y atentado en contra de los
programas y del equipo en si mismo, dafio o retenciéon no autorizada de
medios magnéticos de almacenamiento, etc.

Una manera eficiente de prevenir los delitos de orden informati-
co es promover la cultura de denuncia, divulgar las posibles y mas comu-
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nes conductas de los criminales y su forma de contra restarlos. Lo anterior
no es suficiente sin la debida legislacion en los paises que carecen de estos
lineamientos. Basta con escuchar a algin conocido o ver las noticias para
enterarse de que la informacion esta lista para ser manipulada por perso-
nas malintencionadas.

Mucho se ha promulgado referente a las iniciativas que preten-
den regular a los delitos informaticos, pero la realidad ha sido que en nues-
tro pais y en muchos otros, la forma de hacer justicia, dista en gran parte
de lo deseado por las organizaciones y por los individuos, toda vez que
nuestro sistema de imparticion se ve saturado por demandas de justicia y
equidad, asi como por recomendaciones, que en cada cambio de gobierno
son olvidadas o ajustadas a intereses que no obedecen a la comunidad.

Las recomendaciones que hacen las instituciones letradas en
este asunto, son encaminadas a la promulgacion de normas que regulen la
seguridad de los sistemas de computo y de comunicaciones, tanto hacia
el exterior como al interior de las propias organizaciones. Desafortuna-
damente, el aspecto técnico, la divulgacion del conocimiento y las leyes
de transparencia, nos ponen en una encrucijada: dar a conocer todos los
aspectos técnicos de los nuevos sistemas de computo y comunicaciones o
permanecer indiferentes a las disposiciones de globalizacion y generacion
del nuevo conocimiento.

Tipos de Delitos Informaticos (segiin la ONU)

*Fraudes cometidos mediante la manipulaciéon de computado-
ras: sustraccion de datos, modificacion de los programas, manipulacion
informatica, fraude, otros.

*Falsificaciones Informaticas: alteraciones de documentos al-
macenados en las computadoras, modificacion de documentos de uso co-
mercial, etc.

*Daflos o modificaciones de programas o datos computarizados.
En este apartado se considera al llamado sabotaje informatico el cual se
realiza a base de virus, los gusanos, las bombas l6gicas o cronolégicas,
otros.

*Accesos no autorizados a servicios y sistemas informaticos. En
este rubro aparece el llamado pirata informatico (hacker), la reproduccion
no autorizada de programas informaticos de proteccion legal, otros.

Una postura muy particular, y a forma de conclusion, es con-
siderar a los sistemas de computo como cien por ciento abiertos, es de-
cir, sin limitantes técnicas para su entendimiento técnico o comprension
de funcionamiento e intercomunicacion. Podemos suponer sistemas que
no ofrezcan nada que explotar “negativamente”, es decir, que no posean
puertos o rutinas que ocasionen intromisiones no autorizadas; pero la ver-
dad esto es una idea sumamente filosofica, ya que siempre tendremos la
amenaza de individuos “inconformes con el sistema’ que buscan, a través
de sus acciones ser redimidos.
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